Vertrag zur Auftragsverarbeitung gemaB Art. 28 DS-GVO

Vereinbarung

zwischen dem Kunden (Verantwortlicher), nachstehend Auftraggeber genannt und Pixelkode Inh.
Patrik Kernke, Masurenstr. 7, 56567 Neuwied (Auftragsverarbeiter), nachstehend Auftragnehmer
genannt.

1. Gegenstand und Dauer des Vertrags

Gegenstand

Gegenstand des Vertrags zum Datenumgang ist die Durchflihrung folgender Aufgaben durch den
Auftragnehmer: Programmierung, Installation, Support, Fehlerbehebung, Administration, Design,
Beratung, Entwicklung, Apps, Online-Shops, Online-Dienste, Automatisierungen, Konfiguration.

Dauer

Der Vertrag wird flr unbestimmte Zeit geschlossen.

2. Konkretisierung des Vertragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Vertragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers: Programmierung, Installation, Support, Fehlerbehebung, Administration, Design,
Beratung, Entwicklung, Apps, Online-Shops, Online-Dienste, Automatisierungen, Konfiguration.

Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien):

Anrede, Vorname, Nachname, Titel, Geburtsdatum, E-Mail-Adresse, Kontaktdaten, Rufnummer,
Angaben zum Zahlungsverkehr, Kundennummer, Auftragsnummer, Umsatz, Trackingdaten, Log-
Dateien, Online-Kennnummern und Kaufhistorie.

Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen: Kunden, Beschaftigte und
Lieferanten.

3. Technisch-organisatorische MaBnahmen

Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen technisch-
organisatorische MaBnahmen gem. Art. 32 DS-GVO zum Schutz der personenbezogenen Daten
und Ubergibt dem Auftraggeber die Dokumentation zur Priifung [Anlage 1]. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Vertrags.
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Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

Die vereinbarten technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer zukiinftig gestattet,
alternative adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Uber wesentliche Anderungen, die durch den
Auftragnehmer zu dokumentieren sind, ist der Auftraggeber unverziglich in Kenntnis zu setzten.

4. Rechte von betroffenen Personen

Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verantwortungsbereich und soweit
mdglich mittels geeigneter technisch-organisatorischer MaBnahmen bei der Beantwortung und
Umsetzung von Antragen betroffener Personen hinsichtlich ihrer Datenschutzrechte. Er darf die
Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach dokumentierter
Weisung des Auftraggebers beauskunften, portieren, berichtigen, I6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den
Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung,
Einschrankung der Verarbeitung, L6schung sowie Datenportabilitdt nach dokumentierter Weisung
des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat, zusatzlich zu der Einhaltung der Regelungen dieses Vertrags, eigene
gesetzliche Pflichten geman der DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

Die Wahrung der Vertraulichkeit gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchflihnrung der Arbeiten nur Beschéaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die berechtigterweise Zugang zu personenbezogenen Daten hat, diirfen
diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten,
einschlieBlich der in diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie gesetzlich
zur Verarbeitung verpflichtet sind.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erflllung ihrer Aufgaben zusammen.

Die unverzlgliche Information des Auftraggebers tber Kontrollhandlungen und MaBnahmen
der Aufsichtsbehodrde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten, einem anderen Anspruch oder einem Informationsersuchen im
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Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses Vertrags.

Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten
unverziglich an den Auftraggeber in der Weise, dass der Auftraggeber seinen gesetzlichen
Pflichten, insbesondere nach Artt. 33, 34 DS-GVO nachkommen kann. Er fertigt Gber den
gesamten Vorgang eine Dokumentation an, die er dem Auftraggeber flr weitere MaBnahmen
zur Verfligung stellt.

Der Auftragnehmer unterstitzt den Auftraggeber in seinem Verantwortungsbereich und soweit
moglich im Rahmen bestehender Informationspflichten gegentiber Aufsichtsbehdrden und
Betroffenen und stellt ihm in diesem Zusammenhang samtliche relevante Informationen
unverziglich zur Verfligung.

Soweit der Auftraggeber zur Durchfiihrung einer Datenschutz-Folgenabschatzung verpflichtet
ist, unterstitzt ihn der Auftragnehmer unter Berlicksichtigung der Art der Verarbeitung und der
ihm zur Verfiigung stehenden Informationen. Gleiches gilt fir eine etwaig bestehende Pflicht
zur Konsultation der zustandigen Datenschutz-Aufsichtsbehérde.

Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer Vorgaben der DS-
GVO.

6. Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Reinigungsleistungen oder
Bewachungsdienstleistungen. Wartungs- und Priifleistungen stellen dann ein
Unterauftragsverhaltnis dar, wenn sie fiir IT-Systeme erbracht werden, die im Zusammenhang mit
einer Leistung des Auftragnehmers nach diesem Vertrag erbracht werden. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollmaBnahmen zu
ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrlicklicher Bekanntmachung gegeniiber dem Auftraggebers beauftragen. Zudem werden
weitere Auftragsverarbeiter von beauftragten Unterauftragnehmern gleichermaBen dem
Auftraggeber vor der Nutzung und Verwendung mitgeteilt.

Die aktuelle Ubersicht der eingesetzten Unterauftragnehmer entnehmen-Sie dem folgenden Link:
www.pixelkode.com/datentransparenz/avyv. Die vertragliche Vereinbarung wird dem Auftraggeber
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http://www.pixelkode.com/datentransparenz/avv

auf dessen Verlangen vorgelegt, wobei geschaftliche Klauseln ohne datenschutzrechtlichen
Bezug hiervon ausgenommen sind.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel der gemaB www.pixelkode.com/
datentransparenz/avv bestehenden Unterauftragnehmers sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber in
einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf, vorab schriftlich oder in
Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und

- eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragnehmer aufzuerlegen.

7. Internationale Datentransfers

Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhaltung
der Vorgaben zur Ubermittlung personenbezogener Daten in Drittlinder nach Kapitel V der DS-
GVO.

Der Auftraggeber gestattet eine Datenlibermittlung in ein Drittland an die in Anlage 2 genannten
Empfanger. In der Anlage werden die vom Auftraggeber genehmigten MaBnahmen zur
Gewabhrleistung eines angemessenen Schutzniveaus aus Art. 44 ff. DS-GVO im Rahmen der
Unterbeauftragung spezifiziert.

Soweit der Auftraggeber eine Datenilibermittlung an Dritte in ein Drittland anweist, ist er flr die
Einhaltung von Kapitel V der DS-GVO verantwortlich.

8. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb wahrend
der Ublichen Geschaftszeiten zu Uiberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.
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9. Léschung und Riickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens aber mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestéande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

Pat/i ke
Unte i ragnehmer
Neuwied, 15.05.2025
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Anlage 1- Technische und organisatorische MaBBnahmen
(TOM) i.S.d. Art. 32 DSGVO

1. Vertraulichkeit gem. Art. 32 Abs. 1lit. DSGVO

Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MaBnahmen zur
Zutrittskontrolle kdnnen zur Gebaude- und Raumsicherung unter anderem automatische
Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch
Pfortnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und ahnliche Anlagen sind in verschlieBbaren Serverschranken zu schutzen.
Dariber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische MaBnahmen (z.B.
Dienstanweisung, die das VerschlieBen der Dienstraume bei Abwesenheit vorsieht) zu stiitzen.

Technische MaBnahmen Organisatorische MaBnahmen

Manuelles SchlieBsystem Besucher in Begleitung durch Mitarbeiter
Sicherheitsschlosser
Turen mit Knauf AuBenseite

Zutrittskontrolle Rechenzentrum gem. ISO 27001

Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von
Unbefugten genutzt werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint.
Maoglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fir Betriebssysteme
und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur
Anmeldung wie auch der Einsatz von CallBack-Verfahren. Dartber hinaus kénnen auch
organisatorische MaBnahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu
verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orientierungshilfen fir
die Anwender zur Wahl eines ,guten” Passworts).

Technische MaBnahmen Organisatorische MaBnahmen

Logins mit Benutzername, Passwort und

. .. Verwalten von Benutzerberechtigungen
Einmalkennwortern

Login mit biometrischen Daten Erstellen von Benutzerprofilen
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Technische MaBnahmen Organisatorische MaBnahmen

Lokal: Ubiquiti Firewall

Cloud: Hetzner Eirewall Richtlinie ,Sicheres Passwort

Intrusion Detection Systeme Allg. Richtlinie Datenschutz

Nutzung eines zentralen Passwortmanagers mit

Einsatz VPN bei Remote-Zugriffen Berechtigungskonzept

Automatische Desktopsperre Individueller SSH-Schlissel je Mitarbeiter

Festplattenverschliisselung von Notebooks

Deaktivierung des Root-Zugangs und der
Passwortauthentifizierung auf Cloud-Servern.
Beschrankung des Zugangs auf SSH.

Nutzung von IP-Blacklisting / Whitelisting

Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen. Die
Zugriffskontrolle kann unter anderem gewahrleistet werden durch geeignete Berechtigungskonzepte,
die eine differenzierte Steuerung des Zugriffs auf Daten ermdglichen. Dabei gilt, sowohl eine
Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die moglichen Zugriffsfunktionen
auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu definieren,
um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf einem aktuellen Stand
zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhaltnisses).
Besondere Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der Administratoren zu

richten.

Technische MaBnahmen Organisatorische MaBnahmen
Aktenschredder (Partikelschnitt) Minimale Anzahl an Administratoren
Physische Loéschung von Datentragern Verwaltung Benutzerrechte durch

Administratoren

Trennungskontrolle

MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden konnen. Dieses kann beispielsweise durch logische und physikalische Trennung
der Daten gewahrleistet werden.
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Technische MaBnahmen Organisatorische MaBnahmen

Trennung von Produktiv- und Testumgebung Steuerung uber Berechtigungskonzept

Physikalische Trennung (Systeme /
Datenbanken)

Mandantenfahigkeit relevanter Anwendungen

Pseudonymisierung (Art. 32 Abs. 1lit. a DSGVO; Art. 25 Abs. 1DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen MaBnahmen unterliegen;

Technische MaBnahmen Organisatorische MaBnahmen

Im Falle der Pseudonymisierung: Trennung der
Zuordnungsdaten und Aufbewahrung in
getrenntem und abgesicherten System (mdgl.
verschlisselt)

2. Integritat (Art. 32 Abs. 1lit. b DSGVO)

Weitergabekontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen, und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenlibertragung vorgesehen ist. Zur Gewahrleistung der Vertraulichkeit bei der elektronischen
Datenlibertragung kdénnen z.B. Verschlisselungstechniken und Virtual Private Network eingesetzt
werden. MaBnahmen beim Datentragertransport bzw. Datenweitergabe sind Transportbehalter mit
SchlieBvorrichtung und Regelungen fiir eine datenschutzgerechte Vernichtung von Datentragern.

Technische MaBnahmen Organisatorische MaBnahmen

Einsatz von VPN

Protokollierung der Zugriffe und Abrufe

Bereitstellung Uber verschlisselte Verbindungen
wie sftp, https

Nutzung von Signaturverfahren
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Eingabekontrolle

MaBnahmen, die gewahrleisten, dass nachtraglich tberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen
Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei
ist weiterhin zu klaren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen
und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung
erforderlich ist und wann eine Léschung der Protokolle stattfindet.

Technische MaBnahmen Organisatorische MaBnahmen
Nutzung Von Identity Providern (IdP): Unifi Vergabe von Rechten zur Eingabe, Anderung
Identity und Authentik (Self-Hosted) und Léschung von Daten auf Basis eines

Berechtigungskonzepts

Klare Zustandigkeiten fur Léschungen

3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1lit. b DSGVO)

Verfuigbarkeitskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung,
Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentragern,
Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaBnahmen Organisatorische MaBnahmen

Feuer- und Rauchmeldeanlagen Backup & Recovery-Konzept: RegelmaBige
Sicherung von kritischen Daten lokal im Betrieb
und in der Cloud bei Hetzner.

Serverrack klimatisiert Aufbewahrung der Sicherungsmedien an einem
sicheren Ort auBerhalb des Serverraums

RAID System / Festplattenspiegelung

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutz-Management
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Technische MaBnahmen

Organisatorische MaBnahmen

Software-Ldsungen flur Datenschutz-
Management im Einsatz

Zentrale Dokumentation aller Verfahrensweisen
und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit flr Mitarbeiter nach Bedarf /
Berechtigung.

Incident-Response-Management

Externer Datenschutzbeauftragter

Herrn Fabian Fromm
Projekt 29 GmbH & Co. KG
Ostengasse 14

93047 Regensburg

Tel.: 09412986930
Fax: 094129869316
E-Mail: anfragen@projekt29.de

Mitarbeiter geschult und auf Vertraulichkeit /
Datengeheimnis verpflichtet

RegelmaBige Sensibilisierung der Mitarbeiter
(Mindestens jahrlich)

Die Organisation kommt den
Informationspflichten nach Art. 13 und 14 DSGVO
nach

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBnhahmen

Organisatorische MaBnahmen

Einsatz von Firewall und regelmaBige
Aktualisierung

Einsatz von Spamfilter und regelmaBige
Aktualisierung

Intrusion Detection System (IDS)

Intrusion Prevention System (IPS)

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Privacy by design / Privacy by default
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Technische MaBnahmen Organisatorische MaBnahmen

Es werden nicht mehr personenbezogene Daten
erhoben, als fir den jeweiligen Zweck
erforderlich sind

Auftragskontrolle (Outsourcing an Dritte)

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt
fallt neben der Datenverarbeitung im Auftrag auch die Durchfihrung von Wartung und
Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer
Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen
Zu regeln.

Technische MaBnahmen Organisatorische MaBnahmen

Vorherige Priifung der vom Auftragnehmer
getroffenen SicherheitsmaBnahmen und deren
Dokumentation

Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten, gerade in Bezug auf
Datenschutz und Datensicherheit

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln
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